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Erklarung zur Cyber- und Informationssicherheit nach DIN/IEC 27001 bei LUCOM

Die Kontron AIS GmbH Niederlassung Furth (LUCOM) ist bestrebt, die héchsten Standards bei der
Cybersicherheit und des Datenschutzes zu erreichen.

Zum Erreichen dieses Zieles ist unser Entwicklungsprozess am Standort Limbach-Oberfrohna durch die
Einfihrung und Umsetzung eines Informationssicherheitsmanagementsystems (ISMS) fiir den
Geltungsbereich ,Entwicklung von Software als ein Service in der Cloud und Entwicklung Linux basierter
VPN-Lésungen" seit dem 23. April 2025 nach den Anforderungen der ISO/IEC 27001:2022 zertifiziert.

Unser strategisches Engagement kommt all unseren Kunden und Partnern zu Gute, welche den
staatlichen Vorgaben des NIS2-Umsetzungs- und Cybersicherheitsstarkungsgesetzes (NIS2UmsuCG)
unterliegen oder ein gesteigertes Interesse an der Implementierung hoherer Sicherheitsstandards im
Unternehmen haben.

Schwerpunkte der Cyber- und Informationssicherheitsmafdnahmen

1. Risikomanagement und Sicherheitsmaf3nahmen

e  Durchfihrung regelmafiiger Risikobewertungen, um potenzielle Bedrohungen der
Cybersicherheit zu erkennen und abzuschwachen.

2. Behandlung von Zwischenfallen

e Entwicklung und Pflege eines Plans zur Reaktion auf Zwischenfalle, um die Auswirkungen
von Sicherheitsvorfallen zu bewaltigen und abzumildern.

3. Geschaftskontinuitat und Disaster Recovery
e Umsetzung eines Plans zur Aufrechterhaltung des Geschaftsbetriebs, um die
Ausfallsicherheit kritischer Dienste zu gewahrleisten.
4. Sicherheit der Lieferkette
e Uberpriifung und Uberwachung unserer Lieferanten, um sicherzustellen, dass sie unsere

strengen Sicherheitsanforderungen erfiillen. Aufnahme von Sicherheitsklauseln in
Vertrage mit Drittanbietern und Partnern.
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5. Sensibilisierung und Schulung
e Fortlaufende Schulungen zur Cybersicherheit fir alle Mitarbeitenden.
6. Kontinuierliche Verbesserung

e RegelméRige Uberpriifung und Aktualisierung unserer Sicherheitsrichtlinien und
-verfahren, um sie an die sich entwickelnden Bedrohungen und regulatorischen
Anforderungen anzupassen.

7. Technische Richtlinien

e Einsatz von Kryptografie- und Verschlisselungstechniken laut TR-02102 des BSI, Multi-
Faktor-Authentisierung (2FA) und kontinuierliche Authentisierung.
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